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“Em sintese, enquanto a regra € norma de conteudo especifico e
determinado, que define com alto grau de precisao seus pressupostos
faticos de incidéncia, o principio € norma de conteudo genérico e
enunciado aberto, cujos pressupostos de incidéncia nao sao definidos
COM precisao; espraiam-se por um numero indeterminado de situacoes
concretas”.

CAVALIERI FILHO, Sérgio. Programa de Direito do Consumidor. 3.ed. Sao Paulo: Atlas, 2011, p. 33.

“De outro modo, os principios atuam de forma abstrata, agindo com
pluralidade nas mais diversas situacoes, podendo ser considerados,
sem duvidas, como normas de aplicacao juridica. (...) Os principios,
contém normalmente, uma maior carga valorativa, um fundamento
ético, uma decisao politica relevante, e indicam uma determinada
direcao a seguir.”

BARROSO, Luis Roberto; BARCELLOS, Ana Paula de. O comeco da histdria. A nova interpretacao constitucional e
o papel dos principios no direito brasileiro. Revista de Direito Administrativo, Rio de Janeiro, v. 232, p. 147. Abr.
2003.
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/ Boa-fé na LGPD &8



Os principios da LGPD — Art.69.

e Art. 62 As atividades de tratamento de dados pessoais deverao
observar a boa-fé < os seguintes principios: (...)

* Art. 52 Aquele que de qualquer forma participa do processo deve comportar-se
de acordo com a boa-fé. (CPC/15)

e Art. 422. Os contratantes sao obrigados a guardar, assim na conclusao do
contrato, como em sua execuc¢ao, os principios de probidade e boa-fé. (NCC)

e Art. 113. Os negocios juridicos devem ser interpretados conforme a boa-fé e os
usos do lugar de sua celebracao. (NCC)

e Boa-fé do Cadigo de Defesa do Consumidor (diversos Arts.)






‘O principio da boa-fé objetiva na formacao e na
execucao das obrigacdes possui muitas funcoes na
nova teoria contratual: 1) como fonte de novos
deveres especiais de conduta durante o vinculo
contratual, os chamados deveres anexos, 2) como
causa limitadora do exercicio, antes licito, hoje
abusivo, dos direitos subjetivos e 3) na concrecao e
interpretacao dos contratos.’

MARQUES, Claudia Lima et al. Comentarios ao Codigo de Defesa do Consumidor: arts. 12 a 74: aspectos
materiais. Sao Paulo: Editora Revista dos Tribunais, 2003.p. 124 e 125



* “A boa-fé subjetiva diz respeito a ignorancia de uma pessoa acerca de
um fato modificador, impeditivo ou violador do seu direito. E, pois a
falsa crenca acerca de uma situacao pela qual o detentor do direito
acredita em sua legitimidade, porque desconhece a verdadeira
situacao.”

NUNES, Luiz Anténio Rizatto. Comentarios ao codigo de defesa do consumidor. 8. ed. rev., atual, e
ampl. Sao Paulo: Saraiva, 2014, p. 204.

* “Ja a boa-fé objetiva, que € a que esta presente no CDC, pode ser
definida, grosso modo, como sendo uma regra de conduta, Isto €, o
dever das partes de agir conforme certos parametros de honestidade
e lealdade.(...) Boa-fé objetiva significa uma atuacao “refletida”,
cooperando para atingir o bom fim das obrigacdes: o cumprimento
do objetivo contratual e a realizacao dos interesses das partes.”

MARQUES, Claudia Lima. Contratos no codigo de defesa do consumidor: o novo regime das relacoes
contratuais; 62 Ed. ver., atual. e amp. Sao Paulo: Revista dos Tribunais, 2011. p. 216.




° |- : realizacao do tratamento
para propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior de
forma incompativel com essas
finalidades;

|| - : compatibilidade do
tratamento com as finalidades
informadas ao titular, de acordo com o
contexto do tratamento;

|l - : limitacao do tratamento
a0 minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos ,
dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do
tratamento de dados;
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Antes de coletar, armazenar ou de qualquer
maneira utilizar dados pessoais, verificar:

e se o titular dos dados foi informado de forma
clara e especifica sobre como os dados serao
tratados e o :

e se o tratamento esta em que
os dados foram coletados; e ,

*seeé tratar os dados
coletados para atingir a finalidade desejada. /

o




* |V - . garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e
a duracao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

*V- : garantia, aos
titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a
necessidade e para o cumprimento da
finalidade de seu tratamento;

* V| - : garantia, aos titulares, de
informacoes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento ,
e os respectivos agentes de tratamento,
observados os segredos comercial e /
industrial; y




* IV - V- eVl-

* Facilidade de acesso as informacdes sobre como
os dados do titular sao tratados.

* Linguagem clara e objetiva nas politicas de
privacidade e em materiais semelhantes.

 Comunicacao acessivel entre a empresa e o0s
titulares de dados para esclarecer duvidas e
solicitar informacoes.

* OBSERVADOS OS SEGREDOS COMERCIAL E ,
INDUSTRIAL /

o




‘II

“Observados os Segredos Comercial e Industria

“Segredo de negdcio ou Trade Secret” da LPI (Lei 9279/96) :

e Art. 195 - Comete crime de concorréncia desleal quem:

(-.-)

XI - divulga, explora ou utiliza-se, sem autorizacao, de conhecimentos,
informagoes ou dados confidenciais, utilizaveis na industria, comércio ou
prestacao de servicos, excluidos aqueles que sejam de conhecimento publico
ou que sejam evidentes para um técnico no assunto, a que teve acesso
megiante relacao contratual ou empregaticia, mesmo apos o término do
contrato;

XIl - divulga, explora ou utiliza-se, sem autoriza¢ao, de conhecimentos ou
informagoes a que se refere o inciso anterior, obtidos por meios ilicitos ou a
gue teve acesso mediante fraude; ou



Lei 9279/96 (LPI) x LGPD

* Art. 206. Na hipotese de serem reveladas, em juizo, para a defesa dos
interesses de qualquer das partes, informacdes que se caracterizem
como confidenciais, sejam segredo de industria ou de comércio, devera
0 juiz determinar que o processo prossiga em segredo de justica,
vedado o uso de tais informacoes também a outra parte para outras

finalidades.

* Ena LGPD ? Algoritmo, scores internos, métodos de tratamento ???



e VII - . utilizacao de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de
situacoes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou difusao;

e VIII - adocao de medidas para
prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e |X - : impossibilidade de
realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos;

° X -
demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a ,
observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da /
eficacia dessas medidas.
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Os Principios da
LGPD
X
Leis e Regulacoes
ja em vigor.

Marco Civil da Internet




Marco Civil da Internet (Lei 12.965/14)

* Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

Il - protecao da privacidade;
* |Il - protecao dos dados pessoais, na forma da lei

* Art.82- A garantia do direito a privacidade e a liberdade de expressao nas
comunicacoes é condicao para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliquem ofensa a inviolabilidade e ao sigilo das comunicag¢des privadas,
pela internet; ou

Il - em contrato de adesao, ndo oferegam como alternativa ao contratante a
adocao do foro brasileiro para solugdo de controveérsias decorrentes de
servigos prestados no Brasil.



Marco Civil da Internet (Lei 12.965/14)

Art. 72 O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sao assegurados os
seguintes direitos:

VIl - nao fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso
a aplicacOes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VIII - informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecao de
seus dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiqguem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacao de servicos ou em termos de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
deverd ocorrer de forma destacada das demais cldusulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacao de internet, a
seu requerimento, ao término da relacao entre as partes, ressalvadas as hipoteses de guarda
obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e de
aplicacOes de internet;



Decreto 8.771/16 ( Decreto Regulamentador )

e Art. 11. As autoridades administrativas a que se refere o
, indicarao o fundamento legal de competéncia
expressa para o acesso e a motivacao para o pedido de acesso aos dados
cadastrais.

e § 22 S30 considerados dados cadastrais:
* | - afiliacao;
* || - o endereco; e

* lll - a qualificagao pessoal, entendida como nome, prenome, estado civil e
profissao do usuario.

* § 32 Os pedidos de que trata o caput devem especificar os individuos cujos
dados estao sendo requeridos e as informacgbes desejadas, sendo vedados
pedidos coletivos que sejam genéricos ou inespecificos.


http://../../../_Ato2011-2014/2014/Lei/L12965.htm

Decreto 8.771/16 ( Decreto Regulamentador )

Secao Il - Padroes de seguranga e sigilo dos registros, dados pessoais e comunicagoes privadas

* Art. 13. Os provedores de conexao e de aplicacdes devem, na guarda, armazenamento e tratamento de dados pessoais e

comunicacgoes privadas, observar as seguintes diretrizes sobre padroes de seguranca:

| - 0 estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de responsabilidades das
pessoas que terao possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuarios;

IV - 0 uso de solucdes de gestao dos registros por meio de técnicas que garantam a inviolabilidade dos dados,
como encriptacao ou medidas de protecao equivalentes.

§ 22 Tendo em vista o disposto nos inci: ( _ 2.96° , , 0s provedores de conexao e
aplicagbes devem reter a menor quantidade possivel de dados pessoais, comunica¢8es privadas e registros de conexao e
acesso a aplicagdes, os quais deverao ser excluidos:

| - tao logo atingida a finalidade de seu uso; ou
Il - se encerrado o prazo determinado por obrigacao legal.

Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos, dados
locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma pessoa; e

Il - tratamento de dados pessoais - toda operac¢do realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificagdo, utilizagdo, acesso, reprodugao, transmissao, cflstrlbwgao,processamgntg, arguivamento,
armazenamento, eliminacao, avaﬁagao ou controle da informacao, modificacao, comunicacao, transferéncia, ditusdo ou
extragao.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2014/Lei/L12965.htm
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“Period Apps”
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Popular period-tracking apps were found sharing extremely
sensitive data to Facebook, including when users last had

sex

Isobel Asher Hamilton Sep 10, 2010, 8:28 AM G (=)(+)
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8  https://tecnoblog.net/305053/procon-sp-multa-google-apple-faceapp/ @ ¢ =

Inicio » Brasil » Procon-SP multa Google e Apple em até R$ 10 milhdes por causa do FaceApp

Procon-SP multa Google e Apple em até R$ 10 milhoes
por causa do FaceApp

Google e Apple fornecem FaceApp sem termos de uso em portugués; Procon-SP acusa empresas de imporem clausulas abusivas

@ Por Felipe Ventura
30/08/2019 as 11h54

A Fundacdo Procon-SP multou o Google em quase R$ 10 milhdes, e a Apple em R$ 7,7
milhdes, acusando-as de desrespeitar o Codigo de Defesa do Consumidor (CDC) ao
fornecerem o FaceApp para iPhone e Android sem termos de uso em portugués. Além
disso, o 6rgao diz que as duas empresas estabeleceram clausulas abusivas em suas
politicas de privacidade e termos de uso. O Google vai recorrer da decisao.

« Como pedir ao FaceApp para remover seus dados dos servidores

» Apple se desculpa por ouvir gravagoes e promete melhorar privacidade da Siri

Em Destaque

Desmanche do iPhone 11
mostra conector misterioso
de...

Samsung explica os cuidados
que o usuario deve ter com...
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Agentes de Tratamento na LGPD
Art. 52 Para os fins desta Lei, considera-se:

e \V - titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

* VI - controlador: pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisoes referentes ao tratamento de
dados pessoais;

* VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;




e Art. 52 Para os fins desta Lei, considera-se:

* X - agentes de tratamento: o controlador e o operador;

e X - tratamento: toda operacao realizada com dados pessoais, como as
qgue se referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da
informacao, modificacao, comunicacao, transferéncia, difusao ou
extracao;

* VIII - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados (ANPD);







e Art. 37. O controlador e o operador devem manter registro das
operacoes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.

e Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatério de impacto a protecao de dados pessoais, inclusive
de dados sensiveis, referente a suas operacoes de tratamento de
dados, nos termos de regulamento, observados os segredos
comercial e industrial.



* Art. 39. O operador devera realizar o tratamento segundo as
instrucoes fornecidas pelo controlador, que verificara a observancia
das proprias instrucoes e das normas sobre a matéria.

e Art. 40. A autoridade nacional podera dispor sobre padroes de
interoperabilidade para fins de portabilidade, livre acesso aos dados e
seguranca, assim como sobre o tempo de guarda dos registros, tendo
em vista especialmente a necessidade e a transparéncia.



* Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacao a legislacao de protecao de dados pessoais, é

obrigado a repara-lo.
§ 12 A fim de assegurar a efetiva indenizacao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento  quando descumprir as obrigacOes da legislacdo de protegao
de dados ou quando nao tiver seguido as instrucoes licitas do controlador,
hipotese em que o operador equipara-se ao controlador, salvo nos casos de

exclusao previstos no art. 43 desta  Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento
do qual decorreram danos ao titular dos dados respondem _
solidariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.



Art. 43. Os agentes de tratamento s6 nao serao responsabilizados quando provarem:
| - que nao realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagao
a legislacao de protecao de dados; ou

lIl - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagao ou quando
ndo fornecer a segurancga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as
quais:

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
lIl - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagao da seguranga dos dados o controlador ou o
gperador qgue, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa ao
ano.
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Rappi: demanda triplica mesmo
com crise do coronavirus
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Rappi coleta tantos dados que faz olhos de
investidores brilharem; entenda

com ateé

80%

de desconto

De Tilt, em Sao Paulo

f 16/02/2020 04h00

compre agora



A Rappi procura atrair cada vez mais pessoas para o aplicativo, uma
medida que enriquecera ainda mais sua base de informagoes. Mejia disse
gue nao transfere dados de clientes individuais aos comerciantes vinculados

a seu sistema, mas analisa as tendéncias de compras.

A empresa planeja avangar em mais cidades da Ameérica Latina que tenham
pelo menos 500 mil pessoas, enquanto trabalha na adi¢ao de mais servigos
bancarios digitais, acrescentou Mejia, que é da Coldombia. Mas a rapida
expansao da empresa pode ser uma estratégia de alto risco e depende da
manutencao da entrada de capital novo dos investidores até que os lucros

se concretizem.

O SoftBank investiu cerca de US$ 1 bilhao na Rappi em abril do ano
passado, tornando o aplicativo a sua maior aposta na América Latina. Ha
pressao sobre o investidor japonés para fazer da Rappi um sucesso apos
grandes perdas em dois de seus outros grandes investimentos, WeWork e

Uber. Representantes do SoftBank nao comentaram a estratégia da Rappi.
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EXCLUSIVO

Senacon notifica Rappi para explicar coleta de dados de
clientes

Empresa tem 10 dias para responder. Depois disso, secretaria decidira se abre processo administrativo ou nao
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Perguntas para Debate

e Que principios podem estar sendo violados ?
* Quem é o controlador dos dados dos titulares ?
 Quem é o operador dos dados dos titulares ?
* Pode existir um co-controlador neste exemplo ?

* Que riscos levaram o SENACOM a ir atras do Rappi ?
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