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Distincao entre a esfera
publica de atividade politica
e a esfera privada da vida
relacionada a familia.




Semayne's Case

That the house of everyone is to him as his
castle and fortress, as well for his defence
against injury and violence, as for his repose;
and although the life of man is a thing precious and
favoured in law so that, although a man Kkills
another in his defence, or kills one per infortunium
[by misfortune] without any intent, yet it is felony,
and in such case he shall forfeit his goods and
chattels for the great regard which the law has to a
man's life, but if thieves come to a man's house to
rob him, or murder, and the owner or his servants
kill any of the thieves in defence of himself and his
house it is not felony, and he shall lose nothing.

EDWARD COKE



Arcebispo Boisgelin criticava
o “certificado de boa vida e
bons modos” exigido dos
mendigos e defendia a
“‘liberdade de se mudar, se
dissimular, e também um
direito ao anonimato e ao
respeito ao segredo dos
individuos”




Publicacao do artigo de
Samuel D. Warren e Louis
Brandeis “The Right to
Privacy”, na Harvard Law
Review.

("right to be left alone")

HARVARD

LAW REVIEW.

VoL. Iv. DECEMBER 135, 1800. NO. 5.

THE RIGHT TO PRIVACY.

Tt could be done only on principles of private justice, moral fitoess,
and publie convenlence, which, when applied to a new sobject, make
cominen law without & precedent ; much more when received and
approved by usage."

‘WiLees, J., in Millar v, Taylor, 4 Burr, 2301, 2312,

THAT the individual shall have full protection in person and
in property is a principle as old as the commeon law ; but
it has been found necessary from time to time to define anew the
exact nature and extent of such protection. Political, social, and
economic changes entail the recognition of new rights, and the
common law, in its eternal youth, grows to meet the demands of
society. Thus, in very early times, the law gave a remedy only
for physical interference with life and property, for trespasses vi
et armis, Then the “right to life ” served only to protect the
subject from battery in its various forms; liberty meant freedom
from actual restraint ; and the right to property secured to the in-
dividual hislands and his cattle. Later,there camea recognition of
man’s spiritual nature, of his feelings and his intellect. Gradually
the scope of these legal rights broadened ; and now the right to
life has come to mean the right to enjoy life,— the right to be let
alone ; the right to liberty secures the exercise of extensive civil
privileges ; and the term “property " has grown to comprise every
form of possession — intangible, as well as tangible.
Thus, with the recognition of the legal value of sensations, the
protection against actual bodily injury was extended to prohibit
mere attempts to do such injury; that is, the putting another in



1930-45 @

Tratamento de dados pessoais
como arma de destruicao em
massa.

O censo de 1939 permitiu ao
regime nazista a localizacao e o
exterminio de diversos individuos.

“Registro dos Judeus”, de Adolf
Eichmann




Declaracéo Universal dos Direitos do
Homem

Artigo 12 — Ninguém sera sujeito a
Interferéncia em sua vida privada,
em sua familia, em seu lar ou em
sua correspondéncia, nem a atague
a sua honra e reputacao. Todo ser
humano tem direito a protecao da lei
contra tais interferéncias ou ataques.

DECLARACAO
UNIVERSAL
DOS DIREITOS
HUMANOS

A Declara¢dao Universal dos Direitos Humanos,
que delineia nao sao direitos humanos basicos, foi
adotada pela Organizagdo das Nagées Unidas em

10 de dezembro de 1948 (A/RES/217).




Convencao Europeia dos Direitos Humanos

Artigo 8° - Direito ao respeito pela vida privada e familiar

1. Qualguer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia.

|| 15 |
1N LS )

Counci of Europe  Conseil de 'Europe |




Freedom of Information Act

(FOIA)
Direito de acesso a documentos
de agencias estatais.




Datenschutzgesetzgebung
ha) tem a
primeira lel moderna sobre
protecao de dados no mundo

A Renania Palatina
equivalente em 1974.




Lei da Suécia
Criminalizacao do
furto de dados e
criacao do direito de
acesso




Bundesdatenschutzgesetz
Lel Federal da Alemanha
sobre a Protecao de Dados

Inclusao do requerimento de
consentimento para o
tratamento de dados
pessoais

Die Gesetze der Bundesrepublik Deutschland

BDSG

Bundesdatenschutzgesetz

4. Auflage 2018
Stand: 27. Januar 2018

G. Recht (Herausgeber)




1978

Lei informatica e liberdades e a CNIL
Autoridade com missdao de acompanhar a evolucao da informatica para garantir que o seu
progresso beneficiara os cidadaos sem afrontar suas liberdades ou sua privacidade.

Quatro direitos fundamentais sao criados:
Direito a informacdo; direito de acesso; direito de retificagcdo; e direito de oposicdo.
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8, OECD

SETTER POLICIES FOR BETTER LIVES

OCDE

Diretrizes sobre protecao
de dados, refletindo o
aumento do uso de
computadores para
processar transacoes
comerciais

(atualizado em 2013)

THE OECD

PRIVACY FRAMEWORK

2013



Tratado 108
Tratado de Estrasburgo para a
protecao de individuos com : HUMAN RIGHTS BUILDING

o %
OF EUROPE  * * DE L'EUROPE
* t ———

PALAIS DES DROITS DE L’'HOMME

relac;éo ao tratamento e | : TR .
automa,tico de dados Non-l\-"lembersofCouhcilofEurop-e | |
pessoais.

Burk
Cabo Verde 19/06/2018 a2 | 01/10/2018
Coercitivo. Corte Europeia
. . Mexico 28/06/2018 5 | 01/10/2018
d OS DI re |tOS H U m a n OS Masass 28/05/2019a | 01/09/2019
E t b g ) Senega 25/08/2016a | 01/12/2016
( S ra S u r O Tunisia 18/07/2017 a | 01/11/2017

Uruguay 10/04/2013 & | 01/08/2013



Direito a
Autodeterminacao
informacional . ‘
Precedente da Corte \ AT PR
Constitucional estatuindo A |

um direito humano a
autodeterminacao guanto \
aos dados pessoais, i
Incluindo protecao contra a
coleta, 0 armazenamento, o

uso e a publicacao ilimitada.




ONU

Diretrizes para a
Regulacao de Arquivos
Computadorizados de
Dados Pessoais.

UNITED

MATIONS

Economic and Social Slates
Council GENERAL

E/CR.4/5ub. 271988 /22

21 July 1988

ENGLISH

Original: PRENCH

COMMI

SSI0M ON HUMAN RIGHTS

Sub-Commission on Prevention of Diserimination
and Protection of Minorities

Forti
Ttem

GE.R8

eth asasion
11 of the provisional agenda
HUMAN RIGHTS AND SCIENTIFIC AND TECHNOLOGICAL DEVELOPMENTS
Guidelines for the fequlation of computerized
personal data files
Final report submitted by Mr. Louis JOINET
Special Rapporteur
CONTENTS
Paraqraphs
Background to the draft guidelines 1=- 5
General comments and suggestions 6 = 12
Commentary on proposed amendments 13 - 32
Annexes

Guidelines applicable to computerized personal
data files

List of Governments, United Nations ocgans,
specialized agencies, regional organizations
and non-governmental organizations which have
followed up the consultation

-12672/0437p

12

14



Diretiva 95/46/CE

Padrdoes minimos de PDP nos
paises membros (15>27)

Previsao de:

Autoridades nacionais
Direitos dos titulares
Transferéncias internacionais

Implementacao irregular

23. 11. 95 PT ] Jornal Oficial das Comunidades Europeias N¢ L 281/31

DIRECTIVA 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO
de 24 de Outubro de 1995

relativa & protecgio das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagio desses dados

O PARLAMENTO EUROPEU O CONSELHO DA UNIAO
EUROPEIA,

Tendo em conta o Tratadoe que institui a Comunidade
Furopeia ¢, nomeadamente, o seu artigo 100 A,

Tendo em conta a proposta da Comissio 7],

Tendo em conta o parecer do Comité Econdmico ¢
Social (%,

Deliberando nos termos do procedimento previsto no
artigo 1897 B do Tratado (%),

(1) Considerando que os objectivos da Comunidade,
enunciados no Tratado, com a redacgio que lhe foi
dada pelo Tratado da Unido Europeia, consistem
em cstabelecer uma unido cada ver mais estreiea
entre 0§ povos europeus, em fomentar relagoes
mais proximas entre os Estados que perrencem a
Comumidade, em assegurar o progresso econdmico
e social mediante acgdes comuns para eliminar as
barreiras que dividem a Europa. em promover a
melhonia constarte das condigtes de vida dos seus
poovos, em preservar e consolidar a paz e a
liberdade e em promover a democracia com base
nos direitos fundamentais reconhecidos nas Consn
tuigdes e leis dos Estados-membros, bem como na
Convengio europeia para a protecydo dos direitos
do Homem e das liberdades fundamentais;

Considerando que os sistemas de tratamento de
dados estio ao servigo do Homem; que devem
respeitar as liberdades e os direitos fundamentais
das pessoas singulares independentemente da sua
nacionalidade ou da sua residéncia, especialmente a
vida privada, e contribuir para o progresso econo-

mice ¢ social, o desenvolvimente do comeércio ¢ o

rii 1 i

4)

(5}

(6}

artigo 79 A do Trarado, ¢ assegurada a livee
virculagio das mercadorias, das pessoas, dos servi-
yos ¢ dos capitais, exigem ndo sé que os dados
pessoais possam carcular iveemente de um Estado-
membroe para outro, mas igualmente, que sejam
protegidos os direitos fundamentais das pessoas;

Considerando que o recarso ao wraramento de
dados pesoais nos diversos dominios das active
des econdmicas e sociais ¢ cada vez mais frequente
na Comunidade; que o prograsso registado nas
recnologias da informagdo facilita consideravel-
mente O tratamento ¢ a troca I.l[l’\ rL'F('I"d‘!!i l!:‘d().‘i'.

Considerando que a integragio econdmica e social
resultante do estabelecimento e funcionamento do
mercado interno nos termos do artigo 7% A do
Tratado ird necessariamenre provocar wm aumento
sensivel dos fluxos transtronteiras de dados pes-
soals entre todos os intervenientes, privados ou
publicos, na vida econdmica e social dos Estados-
-membros; que o intercambio de dados pessoais
cirre empresas estabelecidas em diterentes Estados-
-I'I'Il']nb!'()‘s "("n(lL' a Iflrl,'”\\ln‘l.:l.r-hd.‘,' \1\.[[' as adm;nlb-
tragies dos Estados-membros sio chamadas, por
forga do direito comunitirio, a colaborar e a trocar
entre s1 dados pessoais a fim de poderem desempe-
nhar as suas arribuigies ou executar rarefas por
conta de uma administragao de outre Estado-
-membro, no dmbito do espago sem  fronteiras
Infernas que o mercado interno consticai;

Considerando, além disso, que o reforgo da coope-
ragao cientifica bem como a introdugio coorde-
nada de novas redes de telecomunicaghes na
Comunidade exigem ¢ f: am a circulagio trans-
tronterras de dados pessoais;

i



Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho, relativa ao tratamento de dados pessoais e a
protecao da privacidade no setor das comunicacoes
eletronicas
Ampliada em 2009

(Amp ) * X %

* *

% ePrivacy %
* *
* 4 X




Diretiva 2006/24/CE do
Parlamento Europeu e do
Conselho, relativa a conservacéao
de dados gerados ou tratados no
contexto da oferta de servicos de
comunicacgoes eletronicas
publicamente disponiveis ou de
redes publicas de comunicacdes
(Invalidada pela CJUE em 2014)

i.




Marco da Privacidade (APEC)
(atualizado em 2015)

Cross-Border Privacy Rules
(2011)

Russia

Corgia do Sul
China Japdo

Hong Kong ' Tajwan
Vietnd

Tailandia . Filipinas
runei

Singapura Maldsia

Indonésia -
Papua Nova Guine

Australia

Nova Zelandia

Canada
Estados
Unidos
Meéxico
Oceano Pacifico Peru
Chile



Carta dos Direitos Fundamentais da Unidao Europeia

Artigo 7. - Todas as pessoas tém direito ao respeito pela
sua vida privada e familiar, pelo seu domicilio e pelas
suas comunicagoes.

Artigo 8. - 1. Todas as pessoas tém direito a protecao
dos dados de caréater pessoal que lhes digam respeito.
2. Esses dados devem ser objeto de um tratamento
leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que Ihes digam respeito e de
obter a respetiva retificacao.

3. O cumprimento destas regras fica sujeito a
fiscalizacao por parte de uma autoridade independente.




o'/ OECD

SETTER POLICIES FOR BETTER LIVES

Regulamento (UE) n. 611/2013
da Comissao, relativo a
notificacao da violacao de dados
pessoais

OCDE - Diretrizes sobre
protecao de dados, refletindo o
aumento do uso de
computadores para processar
transacOes comerciais
(atualizacao do texto de 1980)



2012
Declaracao de Principios de
Privacidade e Protecao de

Dados Pessoais nas
Américas (OEA)

2014

Estudos sobre uma lei
modelo sobre protecao de
dados pessoais (OEA)

Propositos Legitimos e Justos
Clareza e Consentimento
Adequacao e Necessidade
Uso Limitado e Retencao
Dever de Confidencialidade
Protecao e Seguranca
Fidelidade da Informacéao

Acesso e Correcao

Informacé&o Sensivel

10: Responsabilidade

11: Fluxo transfronteirico de informacdes e
responsabilidade

12: Publicidade das Excecbes




Regulamento Geral sobre a
Protecao de Dados
Regulamento (UE) 2016/679
do Parlamento Europeu e do
Conselho, relativo a protecao
das pessoas singulares no que
diz respeito ao tratamento de
dados pessoais e a livre
circulacao desses dados

Ticketek Argentina

Uber Technologies |.

viagogo

Facebook

M0Jo
Ticketmaster
Cahify

Catalonia Hotels an
Ticketmaster
Keeper Security
Ticketmaster
Ticketmaster | Info
eBay

nternational Olymp.
Udemy

Twitter

Twitter

eBay

Periscope

Instagram

Tenemos algo importante para contarte - Ve

Mudangas na Politica de Privacidade da Uber -

Atualizamos nossa politica de privacidade - (

Pedro, estamos atualizando nossos Termos, ...

Privacy is persoonlijk - Ja hoor, nog een ma
Privacy. It's personal. - Ticketmaster Germa
Novidades na nossa politica de privacidade! -
New Privacy Policy - If you are unable tc

Privacy. It's personal - Privacy. It's personal. A

Keeper >> Update to Privacy Policy and GDP..

Privacidad. Es personal. - To view this

Privacy is persoonlijk - E-mail niet leeshas

Atualizagées no Contrato do Usuario do eBay -

nformagdes importantes relacionadas & nos.

Updates to our Terms of Use and Privacy Pal...
Uma atualizacéo na sequranca da sua conta- C

Atualizagbes aos nossos Termos de Servigo ..

Atualizagdo do Aviso de Privacidade - Ver e

Updates to Periscope’s Terms of Service and ...

peuvillena, review and agree to our updated ..

31/05/2018
28/05/2018
26/05/2018
25/05/2018
25/05/2018
25/05/2018

25/05/2018

24/05/2018
24/05/2018
23/05/2018

23/05/2018

16/05/2018

01/05/2018

25/04/2018



CCPA

LGPD
Tailandia
India

Corela do Sul

l ON YoUR MARK
GET READY

ANY TIME Now
REALLY SoON..




Pés

GDPR

CCPA
LGPD
Tailandia
India

Corela do Sul

CONSUMER
PRIVACY ACT

O

"lm Il CALIFORNIA

Lei Geral de Protecdo de Dados




A “LGPD”

V.
“GDPR”




Semelhancas

« Conceitos gerais

« Direitos dos titulares

* Necessidade de base legal
para o tratamento

* Inversao do Onus da prova

« EXisténcia de um ente
regulador

« EXxisténcia de um DPO

« Regras de IDT

 Sistema similar



Diferencas

« Bases legais inconsistentes
NN, * LGPD né&o define “menor” (GDPR -
&N . -
R consentimento valido aos 16 anos)

 LGPD exclui responsabilidade dos agentes
se dano causado exc. por titular ou terceiro
(GDPRA42).

« LGPD nao obriga a formalizacéao de
contratos entre controladores e operadores
(GDPR28.3)

« LGPD tem menor grau de detalhamento
guando ao DPIA

 LGPD estabelece prazo razoavel para
notificacao de incidente, o GDPR prevé 72
horas (GDPRS85)




Nivel de protecéao




1998 - Urugual [t108 em 2013]
2000 - Argentina (r108 em 2019]
2010 - MéXICO [T108 em 2018]
2011 - Peru

2012 - Coldombia, Costa
Rica e Nicaragua

2013 - Rep. Dominicana
2018 - Brasil



MONGOUA

1995 - Hong Kong e
Taiwan (publico + parte do privado)
2001 - Coreia Sul

(publico + parte do privado)

2003 - Japao

2006 - Macau (modelo portugués)
2009 - Malasia

2012 - Filipinas (ainda ndo vige,
auséncia AN) € Singapura



Grupos pares

Por que devemos
constitucionalizar a
protecédo de dados
pessoais?

Grupos impares

Por que nao devemos
constitucionalizar a
protecao de dados
pessoais?
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1982-2005 - Incluséao gradual

Artigo 26. - Outros direitos pessoais

1. A todos sao reconhecidos os direitos a
identidade pessoal, ao desenvolvimento da
personalidade, a capacidade civil, a cidadania,
ao bom nome e reputacéo, a imagem, a palavra,
a reserva da intimidade da vida privada e familiar
e a protecéao legal contra quaisquer formas de
discriminagao.

2. A lei estabelecera garantias efetivas contra a
obtencao e utilizacao abusivas, ou contrarias a
dignidade humana, de informacdes relativas as
pessoas e familias.
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2016 -Inclusao do art. 6.VIII

La Federacion contard con un organismo autonomo (...) responsable de
garantizar el cumplimiento del derecho de acceso a la informacion publica
y a la proteccion de datos personales (...).

En su funcionamiento se regira por los principios de certeza, legalidad,
independencia, imparcialidad, eficacia, objetividad, profesionalismo,
transparencia y maxima publicidad.

El organismo garante tiene competencia para conocer de los asuntos
relacionados con el acceso a la informacion publica y la proteccion de
datos personales de cualquier autoridad, entidad, 6rgano u organismo que
forme parte de alguno de los Poderes Legislativo, Ejecutivo y Judicial,
organos autbnomos, partidos politicos, fideicomisos y fondos publicos, asi
como de cualquier persona fisica, moral o sindicatos que reciba y ejerza
recursos publicos o realice actos de autoridad en el &mbito federal; con
excepcion de aquellos asuntos jurisdiccionales que correspondan a la
Suprema Corte de Justicia de la Nacién, en cuyo caso resolvera un comité
integrado por tres ministros.

También conocera de los recursos que interpongan los particulares
respecto de las resoluciones de los organismos autbnomos especializados
de las entidades federativas que determinen la reserva, confidencialidad,
inexistencia o negativa de la informacion, en los términos que establezca
la ley.



1988

Brasil: PEC17/2019

Art. 5 - Xl — é inviolavel o sigilo da correspondéncia e
das comunicacodes telegréaficas, de dados e das
comunicacoes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacao criminal ou
instrucdo processual penal, bem como é assegurado,
nos termos da lei, o direito a protecédo dos dados
pessoais, inclusive nos meios digitais;

Art. 22 - XXX — protecao e tratamento de dados
pessoais.

ADIG387 (?77)



Constante evolucéo

Entre 1970-2010, uma
meédia de 2,5 jurisdicoes
adotaram LPD por ano

Entre 2010-2019, essa
meédia é de 5 jurisdicoes
por ano.

Tem volta?



MANSUR MURAD Pedro Vilhena

ADVOGADOS pvi@muradpma.com



mailto:pvi@muradpma.com

